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Navigare in sicurezza

Per l'accesso ai servizi di Internet Banking e Corporate Banking

attraverso |I'apposito tab situato sul sito istituzionale di Banca UBAE.
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IL GRUPPO IL NOSTRO BUSINESS DATI FINANZIAR| COMPLIANCE STRUMENTI UTILI INTERNET BANKING PRESS & NEWS

Dal 1972 Banca UBAE vuole essere il consulente di fiducia e il partner privilegiato per le
Aziende ed Istituzioni Finanziarie che vogliono introdurre o incrementare relazioni

commerciali, industriali, finanziarie ed economiche tra I'Europa e i Paesi dell’Africa del
Nord e Sub-Sahariana, del Medio Oriente, del Subcontinente Indiano.

Operiamo in 50 paesi con il supporto di 500 banche corrispondenti, offrendo alla nostra
clientela una ampia gamma di servizi specializzati nelle principali aree del Trade Finance,
Finance, Syndication & Energy e garantendo una assistenza professionale nei paesi esteri
presidiati dai nostri consulenti locali.

Qui informazioni sufla 2
% trasparenz

time Notizie
01 agosto 2016

Siglato Accordo di Collaborazione
tra Banca UBAE e Banca Sella

Leggi tutto >

Download &

21 luglio 2016

Rinnovato Accordo di
Collaborazione tra Banca Popolare
di Sondrio e Banca UBAE

Leggi tutto >

Download &

28 giugno 2016

The Intemational Arab Banking
Summit

Leggi tutto >

i clienti devono entrare
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IL NOSTRO BUSINESS

DATI FINANZIARS
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Girettament= sul nostro

ALCUNI ACCORGIMENTI VOLTI AD EVITARE I TENTATIVI DI FRODE

Le emeil/ gk sms in cui 5i chiede di inserire ls password di sco==o, 8 compilare moduli © finserimento del codice OTP el box di sccesm allAres
Internet Banking non provengane mai da Banca UBAE. Quakora i ricevana comunicazioni che invitano a inserire le proprie oredenzish o @ codice OTP,
& opportuno non tenerne conto. Si tratta infatti di tentativi di frode fi ti &0 acquisire | dati 6i sco==so all’Ares Internet Banking,

& consighabile fare sltenzione alls barra degh indirizzsi el sito: Ia presenza del lucchelto = o sigis hitps indicano che nel sito & attive un crtificat 6
sicurezza che ne garantisos Fautenticit.

Un sitro accorgimento & quelio G aggiomars frequ il sftware Antivirus/Antimabware e 6i cambiare periodicsments la password di accesso
Per quatsiasi Gubbio contattare 800 035088 , +39 0521 1922194 dafestero o internet banking@ubee it

Non mostrare pill

COMUNICAZIONI / NEWS

Nen ricorgi il tuo cofice utente o Iz tus pessword?
Se gl un utente Cef Senyizio itermet BankIng chisma Help Desk 3 rumero 500
03508 catitaty, +39.0521,1922194 calvesterd = saguent! oran: cal lunecl 2

venerci daie 3:00 aiie 22:00 = § s3nato Calie B:00 3 14:00; oppure rhvolt
ciretamens i Atz

Una volta entrati nella pagina per l'internet banking i clienti devono fare attenzione alla barra
degli indirizzi , I'indirizzo deve essere coincidente con quello sopra riportato. La presenza del
lucchetto e la sigla https indica che nel sito é attivo un certificato di sicurezza che ne

arantisce l'autenticita.
° — = s

E; Identificazione sito Web @ Informazioni sul certificato

Scopo certificato:
» Garantisce lidentitd di un computer remoto

VeriSign ha identificate il sito come:

BAMCA UBAE - SOCIETA' PER AZTONI

Roma, Roma
1'|' Rilasciato a:  www.bancaubae.it

* Per ulteriori dettagli consultare informativa dellAutorita di ce

- o - Rilasciato da: 5 tec Class 3EV S5L CA -G3
La connessione al server & crittografata. et s Symaniee e

- . . Valido dal 12/ 11/ 2015 al 12/ 11/ 2017
Come stabilire se un sito & attendibile : :

[ Installa certificato... ] [chhlarazone emltbeﬂhe]
Vizualizza certificati Ulteriori informazioni sui certificati




Internet Banking (Privati)

Per operare in internet banking €& necessario seguire la procedura di autenticazione e
autorizzazione di banca UBAE. L’'accesso avviene tramite lI'inserimento di un codice Utente e
una Password entrambi consegnati al cliente dal personale della Banca in sede di
sottoscrizione del contratto.

Si sottolinea importanza di modificare la password al primo accesso e, ai fini di una maggiore
sicurezza, si raccomanda di modificarla periodicamente.

@Z? g https://private.bancaubae.it/hb/authentication/login.seam?ab O ~ @ BANCA UBAE S.p.A. [IT] (4] 2 Home GRC = Login
3~

| CERT di Poste Italiane - Ri... B Siti suggeriti v

@

Inserire le credenziali, codice utente e password, fornite dalla banca.

Codice utente ||

Password ‘

In caso di problemi nell'accedere al servizio contattare il numero verde.

Banca UBAES.p.A. | CF 00716130588 - PI IT00925501009 | Capitale Sociale € 159.860.800 i.v.
Questo sito utilizza esclusivamente cookie tecnici. Per maggiori informazioni sui cookie & disponibile a questo link una sezione dedicata

Al fine di aumentare la sicurezza Banca UBAE ha adottato ulteriori procedure ai fini di una
operativita maggiormente sicura e conformi a quanto richiesto dalla normativa applicabile sui
pagamenti. In particolare per poter operare € necessario, una volta entrati nel sistema,
inserire il pin number, tale numero €& composto da 10 (dieci) cifre e creato dall’utente Ia
prima volta che accede al servizio.

Il pin number verra richiesto ad ogni accesso ma la posizione dei campi da riempire sara
causale.

I numeri da inserire nello schema proposto a video( campi vuoti) dovra tenere conto della
posizione della sequenza dei valori del pin scelto dall'utente.
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« = C https://private.bancaubae.it/hb/authentication/login-PIN_UTENTE.seam?conversationld=19561 b 4 '{\3 ﬁ =
App @@ Crediti documentari v Samsung - Galaxy S.. [Y] BMC Remedy Mid Ti.. [J BMC Remedy Mid Ti... [ Altri Preferit
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Inserire |e sole cifre nelle posizioni indicate, del codice PIN che ti sei censito. Leggi sempre i seguenti
dati perché si riferiscono
al tuo ultimo accesso,
per verificare la

Pin Utgntglfulfmlfﬁ DWFRD sicurezza dei tuol

collegamenti
FECEFLRFFE DR Benvenuto MANDATO
ROCCO
Ultimo collegamento:
16/06/2016 15:58
Numero collegamenti
42
Giorni mancanti alla
scadenza password:
320

ATTENZIONE: per motivi di sicurezza, non verranno mai chieste all'accesso tutte le cifre del tuo PIN.

Banca UBAE S.p.A. | CF 00716130588 - PI IT00925501009 | Capitale Sociale € 159.860.800 i.v.
Questo sito utilizza esclusivamente cookie tecnici. Per maggiori informazioni sui cookie & disponibile a questo link una sezione dedicata
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Una volta autenticati |'utente avra la autorizzazione a utilizzare le funzionalita previste

https://private.bancaubae.it/hb/main/home.seam?lingua=IT&actionMethod=main%2Fhome.xhtml|%3AselectLocaleBean.cambialingua%28idx%29&conversationld=31773
1g-Galaxy S6 [ BMCRemedy Mid Tic [} BMC Remedy Mid Tic (@) LG - Frigorifero Com!
il =B

©0o

Help Logout

MY ACCOUNT PAGAMENTI FINANZIAMENTI COMUNICAZIONI SERVIZI

Banca UBAE S.p.A. | CF 00716130588 - PI IT00925501009 | Capitale Sociale € 159.860.800 i.v.
Questo sito utilizza esclusivamente cookie tecnici. Per maggiori informazioni sui cookie & disponibile a questo link una sezione dedicata

Benvenuto Seiin: Home

Modifica credenziali
Ultimo collegamento:
29/08/2016 16:19

non hai nuovi messaggi

non hai nuovi documenti

e Sezione my account
o Estratto conto Italia
e Estratto conto estero
e Assegni

e Elenco utenze

¢ Elenco mandati sdd
e Bilancio sintetico

e Posizione globale

e Sezione pagamenti

e Bonifico sepa

e Bonifico estero

e BIR

e Bonifico continuativo
e E billing

e Bollettino postale

e Ricarica cellulare

e Situazione finanziamenti
e Comunicazioni

o Messaggi

e Firma biometrica

o Servizi



e dati personali
e Sicurezza
e servizi accessori

Per I'esecuzione di tutte le tipologie di pagamento il cliente dovra confermare le operazioni
inserendo il codice di sicurezza generato dal sistema OTP ( One Time Password) consegnato

dalla Banca.

non hai nuovi messaggi Seiin: Pagamenti > Pagamenti > Bonifico Sepa

_hon hai nuovi documenti

 Elenco bonifici j Bonifico Sepa

» Bonifico Sepa

> gIC’R"iﬁco Estero compilazione  autorizzazione > operazione terminata
>

» Bonifico Continuativo

» E-Billing

» Bollettino Postale Nuovo Bonifico SEPA

» Ricarica Cellulare —
ORDINANTE

Rapporto addebito

BENEFICIARIO

Denominazione

C/c accredito - IBAN
Banca destinataria
BIC

ABI-CAB

DATI DEL PAGAMENTO

Importo

Descrizione

Data esecuzione addebito
Motivazione Pagamento
Rif.Operazione Ordinante

CONDIZIONI

Commissioni addebito
Data regolamento
Data addebito

Valuta addebito

f DATI AUTORIZZAZIONE

O mmm \ I_ p

| campi contr i da " sono

aurorzza | awuuia




Corporate Banking (Core Banking)

Gli aspetti di sicurezza del sito di Banca UBAE sono identici a quelli attivi per la componente
privati (internet Banking) si rimanda alla sezione “navigare in sicurezza” per i dettagli.

E’ invece diversa la pagina di accesso per i clienti corporate nella quale sono richieste le
seguenti informazioni:

Dove

Codice Postazione coincide con lo User name

Alias coincide con l'eventuale delegato ad operare
Password ¢ la password ( per ciascuno degli utenti)

Anche per il corporate per poter essere autorizzati ad operare € necessario inserire il pin
number.

Nello specifico, una volta entrati nel sistema, € necessario inserire un codice che & un
numero creato dall’'utente la prima volta che accede al servizio e composto da 10 (dieci) cifre
e che viene chiamato appunto pin number.

Tale codice verra richiesto ad ogni accesso ma la posizione dei campi da riempire sara ogni
volta diversa. Per scegliere i numeri da inserire nello schema proposto a video( campi vuoti)
si dovra tenere conto della posizione della sequenza dei valori del pin scelto dall'utente.

Di seguito lo schema e in verde la posizione dei numeri che devono essere inseriti,
recuperandoli dal proprio codice dal quale andranno estratti solo (in questo caso di esempio) i
numeri in 8° e 9° posizione.
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7 |
11 5ug ukimo aczesss & avvenuto
20/05/2016 alle ore 14:39

2 £ Lei ha effettuzto 26 collegamenti
Guids sllsccesso:

2 / LS ndoil

Per moti d I login nen verrann
mai chiesta tutte le cifre dal PIN.

Dopo I’ inserimento del PIN number si accede alle funzionalita offerte da servizio

e Menu conti correnti
e Menu pagamenti

e MenU comunicazioni
e Menu gestione

e Menu servizi

e Richiesta OTP

Per essere autorizzati ad operare nel sistema il cliente dovra confermare le
attraverso l'inserimento del codice di sicurezza generato dal sistema OTP (
Password) consegnato dalla Banca)

operazioni
One Time
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Seiin: P: i > P i > Bonifico Sepa

- non hai nuovi messaggi

- hon hai nuovi documenti

. e e

» Bonifico Sepa
» Bonifico Estero

compilazione autorizzazione operazione terminata
» BIR | / /

» Bonifico Continuativo
» E-Billing

» Bollettino Postale Nuovo Bonifico SEPA
» Ricarica Cellulare

ORDINANTE \
Rapporto addebito

BENEFICIARIO ‘

Denominazione

C/c accredito - IBAN
Banca destinataria
BIC

ABI-CAB

DATI DEL PAGAMENTO
Importo

Descrizione

Data esecuzione addebito
Motivazione Pagamento
Rif.Operazione Ordinante

CONDIZIONI
Commissioni addebito
Data regolamento
Data addebito
Valuta addebito

{ DATI AUTORIZZAZIONE

; [ p— 2

\

I campi i da " sono i

AUTORIZZA ANNULLA

Per contattare la Banca




