INFORMATIV A SUL TRATTAMENTO DEI DATI PERSONALI AT SENST
DEILIART. 13 DEL. REGOLLAMENTO UE 2016/679

Gentile Cliente,

per attivare il servizio di firma elettronica avanzata in modalita grafometrica (di seguito, il “Servizio”) Le
chiediamo di fornire il consenso al trattamento di alcuni dati che La riguardano. Si tratta di informazioni che Lei
stesso ci fornisce e di dati biometrici che raccogliamo quando Lei apporra la Sua firma con I'apposito pennino
sulla tavoletta grafica — o fablet — o altro strumento informatico equipollente dotato di schermo sensibile al tatto.
Questi dati ci servono per generare la firma elettronica avanzata sul documento di volta in volta in rilievo,
creando il documento nella forma prevista dalla legge.

I dati personali ed i dati biometrici forniti a seguito dell’adesione al Servizio verranno trattati da Banca UBAE
S.p.a. (di seguito, la “Banca”) secondo le finalita e con le modalita indicate nelle “Condizioni di utilizzo del servizio di
firma elettronica avanzata in modalita grafometrica erogato da Banca UBAE S.p.a. — Adesione”.

La Banca ha designato un Responsabile della protezione dei dati che potra essere contattato per qualsiasi aspetto
relativo a questa informativa inviando una e-mail ad uno dei seguenti indirizzi di posta elettronica: dpo@ubae.it

In particolare, i dati biometrici rilevati tramite apposizione della Sua firma sulla predetta tavoletta grafica sono
raccolti attraverso un soffware di raccolta della sottoscrizione grafometrica ed acquisiti dalla Banca in modalita
cifrata con una chiave pubblica, la cui corrispondente chiave privata, necessaria per la decifratura, ¢ detenuta in
maniera sicura da una certification anthority e da un notaio, con accorgimenti tecnologici e organizzativi tali da
rendere impossibile la autonoma decifratura dei dati da parte di un solo soggetto. I dati biometrici cosi acquisiti
verranno memorizzati, sempre in forma cifrata, allinterno dei documenti elettronici da Lei sottoscritti, che
saranno conservati dalla Banca - per tramite del Responsabile del servizio di conservazione dei documenti - con
le apposite modalita e misure di sicurezza descritte nelle “Condizioni di utilizzo del servizio di firma elettronica avanzata
in modalita grafometrica erogato da Banca UBAE S.p.a.”’. Tutti 1 dati temporanei relativi alla sessione di firma sulla
tavoletta grafica suddetta sono, invece, cancellati al termine di ogni operazione di firma.

I dati biometrici vengono acquisiti unicamente per garantire la connessione univoca della firma al sottoscrittore
del documento elettronico e gli altri requisiti previsti dalla normativa vigente in materia di firme elettroniche
avanzate e restano memorizzati in forma cifrata allinterno del documento sottoscritto. Potranno essete
estrapolati ed utilizzati esclusivamente su richiesta delle autorita di polizia e/o dell’autorita giudiziaria e per la
produzione in giudizio qualora sia necessaria una verifica, della autenticita della Sua firma, attraverso perizia
calligrafica (in caso, ad es., di contestazione o disconoscimento della firma apposta sul documento elettronico).
In questa evenienza, sara necessario lintervento congiunto della Banca, della certification anthority e del notaio
suddetto, detentore della chiave privata, per rendere possibile I'estrapolazione dei dati biometrici ed il loro
utilizzo, nei termini sopra indicati.

La base giuridica del trattamento ¢ il consenso al trattamento e leventuale rifiuto a prestatlo comporta
Pimpossibilita di erogare il Servizio e di consentire I'utilizzo del sistema di firma grafometrica. In caso di mancata
adesione al Servizio o in mancanza del consenso al trattamento dei dati, non essendo possibile la sottoscrizione
con firma grafometrica, ¢ possibile, comunque, utilizzare la misura alternativa della sottoscrizione dei documenti
con firma tradizionale autografa su supporto cartaceo. La successiva revoca dell’adesione al Servizio e la revoca
del consenso al trattamento dei dati necessari per l'utilizzo del sistema di firma grafometrica determinera la
disattivazione del Servizio.
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Precisiamo che i Suoi dati suddetti saranno trattati anche da soggetti terzi, in qualita di titolati o, se designati dalla
Banca, quali responsabili del trattamento, per la realizzazione materiale dei sistemi di ‘conservazione sostitutiva’
per conto della Banca, e per consentire alla Banca di erogare il Servizio (’elenco aggiornato di questi ultimi ¢
consultabile sul sito www.bancaubae.it). In ogni caso il trattamento dei dati che La riguardano sara improntato ai
principi di cotrettezza, liceita, trasparenza e nel pieno rispetto dei diritti e delle liberta fondamentali, nonché della
Sua dignita, con particolare riguardo alla riservatezza, all'identita personale e al diritto alla protezione dei dati
personali. I dati saranno conservati per tutta la durata del Servizio, salvo Sua disdetta o revoca del consenso al
trattamento, ed anche successivamente per adempiere a prescrizioni di legge. I dati non sono diffusi.

In caso di trasferimento di dati personali in Paesi esteri fuori della UE, detti trasferimenti sono consentiti nel
caso di decisioni di adeguatezza emanate dalla Commissione UE ed anche in presenza di accordi internazionali
ovvero con l'adozione di adeguate garanzie di protezione come clausole contrattuali tipo emanate dalla
Commissione UE. Ulteriori informazioni sulle garanzie adottate dalla Banca in tali casi possono essere richieste
al Responsabile della protezione dati.

Lei ha il diritto (artt. da 15 a 22 del Regolamento UE 2016/679), in qualunque momento, di ottenere la conferma
che sia 0 meno in corso un trattamento di dati personali che La riguarda, di accedere a tali dati e di conoscerne il
contenuto e l'origine, verificarne l'esattezza o chiederne l'integrazione o l'aggiornamento, oppure la rettifica.
Inoltre, Lei ha il diritto di chiedere la cancellazione, la limitazione del trattamento, la revoca del consenso, la
portabilita dei dati nonché di proporre reclamo all’autorita di controllo e di opporsi in ogni caso, per motivi
legittimi, al trattamento dei dati.

Titolare del trattamento dei dati personali ¢ Banca UBAE S.p.a., con sede legale in Via Quintino Sella, 2, 00187
Roma in persona del suo legale rappresentante. La informiamo, infine, che ai fini dell'esercizio dei diritti suddetti,
nonché per ottenere eventuali ulteriori informazioni potra essere inoltrata richiesta scritta a: Banca UBAE S.p.a.
c.a. Responsabile della protezione dati all'indirizzo sopra riportato ovvero inviando una e-mail all'indirizzo di
posta elettronica de @‘ubae.it (ultima versione della presente informativa 4 febbraio 2019)

In considerazione di quanto sopra, il/la sottosctitto/a il

Nome e cognome

dichiara di essere stato informato in maniera esaustiva in merito al trattamento effettuato dei dati suddetti, alle
finalita dello stesso ed ai soggetti ai quali tali dati possono essere comunicati nel rispetto di dette finalita e di
acconsentire al trattamento dei dati medesimi (ivi inclusi quelli biometrici rilevati all’apposizione della firma
elettronica tramite Zablet o strumento informatico equipollente) da parte di Banca UBAE S.p.a. consapevole che
in caso di rifiuto non sara possibile attivare il Servizio stesso, potendo comunque sottoscrivere in maniera
tradizionale con firma autografa i documenti cartacei.

Firmal:

! Firma dell’interessato o del soggetto che legalmente lo rappresenta (per le persone fisiche legalmente incapaci di firmare: tutore, genitore,
amministratore di sostegno; il titolare della ditta per le ditte individuali);
Firma del soggetto che legalmente rappresenta la persona giuridica.
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